ITBOY

INSTITUTO DE TRANSITO DE BOYACA

Mapa de Riesgos Corrupcion 2024

MAPA DE RIESGOS DE CORRUPCION

VIGENCIA: 2024

Primer seguimiento al Mapa de Riesgos incluir evidencias

PRIMER SEGUIMIENTO OFICINA DE CONTROL INTERNO. AL MAPA
DE RIESGOS DE CORRUPCION CON CORTE A 30 de ABRIL 2024 (
conservando el texto seguimiento evidenciado de lalinea

SEGUNDO SEGUIMIENTO OFICINA DE CONTROL INTERNO,
AL MAPA DE RIESGOS DE CORRUPCION CON CORTE A 31
de AGOSTO 2024 ( conservando el texto seguimiento

] ] - - evidenciado de la linea estrategica y la segunda linea de
CALIFICACION ) NUEVA CALIFICACION estrategicay la segundalinea de defensa) def gieay &
EVALUACIO erensa
o CLASE DEL NUEVA OPCIONES . . . . )
N NOMBRE DEL RIESGO CAUSAS CONSECUENCIAS N DEL CONTROLES P ACCIONES RESPONSABLE Fecha de Inicio Fecha de Terminacidn
RIESGO PROBABILIDA RIESGO EVALUACION |DE MANEJO
D IMPACTO PROBABILIDAD IMPACTO
Para mitigar el riesgo de trafico de influencias en la gestion de tramites de registro automotor, se han implementado diversas medidas [La Oficina Asesora de Control Interno, evidencio el cumplimiento de las acciones propuestas para reducir [Para mitigar el riesgo de trafico de influencias en la gestion de tramites de registro automotor, se han La Oficina Asesora de Control Interno, evidencio el cumplimiento de las
y acciones estratégicas: el riesgo. Se recomienda evaluar la efectividad de los controles definidos y en caso de ser necesario implementado diversas medidas y acciones estratégicas: acciones propuestas para reducir el riesgo. Se recomienda evaluar la
o ) _ _ _ TRl [ 2R GRITinel B2 7 e o e o ) . _ _ efectividad de los controles definidos y en caso de ser necesario formular
Control de accesos tecnoldgicos: El area de sistemas juega un papel fundamental al otorgar los permisos para acceder a plataformas eBontrol de accesos tecnoldgicos: El area de sistemas juega un papel fundamental al otorgar los permisos para nuevos controles y acciones
tecnoldgicas como SITBOY y RUNT. Este control no solo se limita a la concesion inicial de permisos, sino que también implica un acceder a plataformas tecnolégicas como SITBOY y RUNT. Este control no solo se limita a la concesion inicial de ’
seguimiento continuo y un apoyo constante para minimizar posibles riesgos asociados con el acceso a estas plataformas. permisos, sino que también implica un seguimiento continuo y un apoyo constante para minimizar posibles riesgos
Auditorias de control interno: La oficina de control interno realiza auditorias periddicas que son cruciales para identificar posibles areas asociados con el acceso a estas plataformas.
de riesgo y oportunidades de mejora. Estas auditorias proporcionan informacion valiosa para la toma de decisiones, permitiendo una eAuditorias de control interno: La oficina de control interno realiza auditorias periddicas que son cruciales para
. mejora continua en la operatividad de los puntos de registro automotor. Las sugerencias y conclusiones derivadas de estas auditorias se identificar posibles areas de riesgo y oportunidades de mejora. Estas auditorias proporcionan informacion valiosa
1. Controles de accesos tecnologicos al o . . . . . . o . . - :
] utilizan activamente para implementar medidas correctivas y preventivas. para la toma de decisiones, permitiendo una mejora continua en la operatividad de los puntos de registro
SIITBOY-RUNT de acuerdo al perfil. Validacion de formularios y tramites: En cada punto de atencion, se lleva a cabo una revision exhaustiva de los formularios y tramites automotor. Las sugerencias y conclusiones derivadas de estas auditorias se utilizan activamente para implementar
2. Auditorias internas. presentados por los usuarios. Este proceso tiene como objetivo minimizar la ocurrencia de fraudes y la presentacién de documentos no medidas correctivas y preventivas.
Auditorias Internas a cada 3. validacidn de registros en los validos. Ademas, se realizan seguimientos permanentes para identificar y reportar de manera inmediata cualquier irregularidad que eRalidacion de formularios y tramites: En cada punto de atencidn, se valida y verifica la documentacidn necesaria
Trafico de influencias |1. Influencia de tramitadores. PAT Impl t formularios de tramites en SIITBOY. pueda surgir durante este proceso. Asimismo, se ha solicitado a los puntos de atenciéon que carguen la informacion de manera oportuna para la legalizacion del registro de transito. Esta informacion se carga en el RUNT, el cual, en caso de detectar un
. para la gestién de 2. Deficiente informacion para el usuario y falta c Hallazgos administrativos, ol c . , Imp er;en ar una ; " 5 derad Zona de riesgo| Reducir el |4. restriccion a permisos de usuarios de Subgerencia 1/1/2024 31/12/2024 en el sistema SIITBOY, lo que contribuye a mantener un registro preciso y actualizado de todas las transacciones. error, impide la continuacidn del tramite. Posteriormente, una vez validado el tramite, se ingresa al sistema
L . L orrupcion Lo Probable 5. Catastrofico estrategia de comunicacion osible Moderado . . i ienc El 4 ; 4 i ; ; ; ; . ; ; ; ; ; ;
tramites de registro de comunicacién clara. p disciplinarios, penales. verificagrla encuestas de Y|°P alta riesgo. SIITBOY. Operativa Restriccidon de permisos: El area de sistemas también se encarga de restringir los permisos de usuario, lo que permite un monitoreo mas interno SIITBOY, lo que contribuye a mantener un registro preciso y actualizado de todas los tramites.
automotor - 3. Inobservacia a los procedimientos. ' % 5 Chat en linea. efectivo del uso de los sistemas. Esta m,e(.jlda ayuda a prevenir el acceso no autorizado y mantener la integridad de la informacion -Eest.rlcuon de ;_)ermlsos., El area. de sistemas ta mbllen se encarga de_restrlnglr los perml.sos de usuario, lo qu.e
satisfaccion 6. Portafolio de servicios almacenada en las plataformas tecnoldgicas. permite un monitoreo mas efectivo del uso de los sistemas. Esta medida ayuda a prevenir el acceso no autorizado
) ) Servicio de chat en linea: El asistente de gerencia supervisa el servicio de chat en linea, asegurando que la informacidn sea transmitida y mantener la integridad de la informacién almacenada en las plataformas tecnoldgicas.
de manera adecuada y oportuna segun las solicitudes de los usuarios. La respuesta inmediata a estas solicitudes contribuye a mantener *Bervicio de chat en plataformas digitales: la comunicadora recibe peticiones, las cuales se responden en medios
un alto nivel de satisfaccion del cliente y prevenir posibles influencias indebidas. de comunicacién y redes sociales a la comunidad, asegurando que la informacion sea transmitida de manera
Divulgacion de servicios: La oficina de comercializacion lidera la promocion y divulgacion de los servicios relacionados con el registro adecuada y oportuna La respuesta inmediata a estas solicitudes contribuye a mantener un alto nivel de
automotor. El equipo de seguridad vial brinda su apoyo en esta labor, contribuyendo a aumentar la visibilidad y el conocimiento sobre satisfaccion del cliente y prevenir posibles influencias indebidas.
los servicios ofrecidos, sin incurrir en practicas que puedan favorecer el trafico de influencias. eBivulgacion de servicios: La oficina de comercializacion lidera la promocion y divulgacién de los servicios
En conjunto, estas acciones forman parte de una estrategia integral disefiada para mitigar el riesgo de trafico de influencias en la relacionados con el registro automotor. El equipo de seguridad vial brinda su apoyo en esta labor, contribuyendo a
gestion de tramites de registro automotor, asegurando la transparencia, la eficiencia y la imparcialidad en todos los procesos aumentar la visibilidad y el conocimiento sobre los servicios ofrecidos, sin incurrir en practicas que puedan
relacionados. favorecer el tréfico de influencias.
En conjunto, estas acciones forman parte de una estrategia integral disefiada para mitigar el riesgo de trafico de
influencias en la gestion de tramites de registro automotor, asegurando la transparencia, la eficiencia y la
imparcialidad en todos los procesos relacionados.
Desde el area de Subgerencia Operativa, se lleva un control de pedidos en relacidn con los suministros enviados y el reporte de los De conformidad con el seguimiento efectuado por la Oficina Asesora de Control Interno y teniendo en Desde el area de Subgerencia Operativa, se lleva un control de pedidos en relacion con los suministros enviadosy [De conformidad con el seguimiento efectuado por la Oficina Asesora de Control Interno
tramites generados por el SISTBOY. Ademds, hemos dado inicio al proceso de contratacion para el suministro de laminas y material cuenta las acciones reportadas por la Subgerencia Operativa, se recomienda evaluar la efectividad de los |el reporte de los tramites generados por el SISTBOY y el RUNT. Ademas, se cuenta con la contratacion del y teniendo en cuenta las acciones reportadas por la Subgerencia Operativa, se
1. Incumplimiento a las expectativas del necesario para la impresion de licencias de conduccion y de transito. Este proceso de contratacion comenzara en el mes de mayo, controles propuestos, incluir nuevos controles y replantear las acciones propuestas para reducir el riesgo. |suministro de especies venales a través de los contratos SA-096-2023 (suministro de placas) y SA-066-2024 recomienda evaluar la efectividad de los controles propuestos, incluir nuevos controles y
usuarios, afectacién a recuros publicos conforme al proceso publicado en el SECOP SA-ITBOY-002-2024. En este proceso se ha solicitado un sistema que permita tener un (suministros para licencias de conduccion y de transito). Estos contratos incluyen un sistema de gestion para el replantear las acciones propuestas para reducir el riesgo. Igualmente implementar
OmlSIOﬂ en Ias actuaciones . 4 ] . * . ., . . . 00 , 5 s .. Z.q 0.9 . g e s o g o g g g q 5 =
10 1 Extralimitacién de funci - 2. perdida de posibles ingresos por . Formato en el sistema de gestion . _ Zona de riesgo Reducir el o _ Subgerencia control detallado de los suministros, asi como la capacidad de emitir alertas en caso de que un Punto de Atencion al Tramite (PAT) se control de los suministros, el cual emite alertas para identificar los puntos que se estan quedando sin insumos, a fin |estrategias para continuar garantizando la existencia permanente de las especies
2 OpOrtUnaS para el suministro - EXtralimitacion de runciones. COrrUpClOn L. . Probable 5. Catastrofico . . 3 pOSIble 3 Moderado . Auditoria |nterna, Formato eSpECIal . 1/1/2024 31/12/2024 esté quedando sin insumos. de evitar el desabastecimiento venales, con el f|n de asegurar la prestacic')n del servicio
. 2. No realizar una adecuada planeacién para los trdmites no realizados. Auditorias Internas alta riesgo. Operativa e ; . - ) ’
de las especies venales : . . Asimismo, seguimos adelante con el contrato de placas del afio pasado, el cual fue prorrogado en diciembre para continuar
procesos contractuales, para adquisicién de suministros 3. Afecta el cumplimiento dela mision - ; ] ] o
] » P i : de la entidad suministrando hasta agotar la cantidad establecida. Este contrato garantiza la continuidad en la entrega de placas, asegurando que los
3. Interpretamones subJetlvas.de I.Efs normas vigentes servicios de registro automotor se desarrollen sin interrupciones
para evitar o postergar su aplicacién.
La gestion de permisos para software y plataformas estd sujeta a un estricto control por parte del personal del area de sistemas. Es Si bien es cierto que la Subgerencia Operativa describe algunas acciones para reducir el riesgo, la Oficina |La gestion de permisos para software y plataformas esta sujeta a un estricto control por parte del personal del Si bien es cierto que la Subgerencia Operativa describe algunas acciones para reducir el
fundamental destacar que el ingeniero a cargo de dicha area es el responsable directo de activar y habilitar los permisos necesarios, Asesora de Control Interno recomienda revisar los controles y las acciones propuestas, evaluar su area de sistemas. Es fundamental destacar que el ingeniero a cargo de dicha area es el responsable directo de riesgo, la Oficina Asesora de Control Interno recomienda revisar los controles y las
siempre bajo la autorizacion previa de la alta direccidn. Este procedimiento garantiza un control exhaustivo y una administracion efectividad y realizar ajustes de conformidad con las necesidades actuales. activar y habilitar los permisos necesarios, siempre bajo la autorizacién previa de la alta direccion. Este acciones propuestas, evaluar su efectividad y realizar ajustes de conformidad con las
1. Permitiendo la comercializacién sin precisa de los accesos, lo que resulta fundamental para mantener la seguridad y la integridad de los sistemas informaticos. procedimiento garantiza un control exhaustivo y una administracion precisa de los accesos, lo que resulta necesidades actuales. Es importante que las acciones descritas para reducir el riesgo
Inoportunidad en la ejecucion restriccion Restriccion a los permisos de fundamental para mantener la seguridad y la integridad de los sistemas informaticos. sean pertinentes.
de embargos y/o medidas o . . . . . . . . . . g accid ; i o
3 | & i y/. snes d 1. Extralimitacién de funciones. c . 2. Expedicién de certificados de Probabl 5 C " usuario dependiendo del perfil. 3 posibl sc " Reducir el |Generar las restricciones de permisos a usuarios| Subgerencia 1/1/2024 31/12/2004 La autorizacion por parte de la alta direccion refleja un enfoque prudente respaldado en decisiones estratégicas para salvar la
cautelares e inscripcionesde |, ..o 1 deberes. orrupcion 1, dicién sin la informacion actualizada robable - Catastrofico Control, documentado de tramites|~ PO> ' atasrofico riesgo.  |segun perfil Operativa 1/ /12/ informacién y el correcto funcionamiento de las herramientas tecnolégicas empleadas en la entidad. Este enfoque garantiza una La autorizacién por parte de la alta direccién refleja un enfoque prudente respaldado en decisiones estratégicas
prenda para favorecer a y veraz y sin la aplicabilidad de las diarios gestion de permisos robusta y transparente, asegurando que solo aquellos usuarios autorizados tengan acceso a los recursos necesarios para salvar la informacién y el correcto funcionamiento de las herramientas tecnolégicas empleadas en la entidad.
terceros medidas cautelares. para llevar a cabo sus funciones de manera eficiente y segura. Este enfoque garantiza una gestion de permisos robusta y transparente, asegurando que solo aquellos usuarios
autorizados tengan acceso a los recursos necesarios para llevar a cabo sus funciones de manera eficiente y segura.
Perdida y /o extravio de 1. Falta de recurso humano que desarrolle tareas de Corrupcion 1. Consolidacién de la caducidad de la |4 Probable 5. Catastrofico 1. Manual de cobro coactivo en 2. improbable 4 mayor Zona de riesgo |Reducir el 1. Designacion de personal para llevara a cabo [Asesora Juridica 1/2/2024 permanente Se contrataron 3 personas mediante contrato de prestacion de servicios para el apoyo a las actividades de gestion documental y La Oficina Asesora de Control Interno, evidencio cumplimiento de dos (2) de las tres (3) acciones de Se contrato 1 persona mas para un total de 4 personas de archivo en el area de cobro coactivo mediante contrato |La Oficina Asesora de Control Interno, evidencio cumplimiento de dos (2) de las tres (3)
documentos de procesos verificacion documental de la informacion remitida por accion contravencional y de la materia de conformacién de alta riesgo. las tareas de gestion documental. tranferencia documental, se encuentra realizando la reorganizacion del archivo de gestion y asi poder saber que estanteria y espacios |control propuestas para reducir el riesgo, se recomienda evaluar la efectividad de los controles y de las de prestacion de servicios para el apoyo a las actividades de gestion documental y tranferencia documental acciones de control propuestas para reducir el riesgo, se recomienda evaluar la
contravencionales y/o los puntos. prescripciones de la sancion a titulo de expediente. se necesitan. La capacitacion sobre Conformacion de expedientes esta pendiente, en razon a que se va a contratar otra persona de acciones de control propuestas para reducir el riesgo y hacer los ajustes de conformidad con las ademas se realizo jornada de organizacion documental donde se ordeno el fondo acumulado del area de cobro efectividad de los controles y de las acciones de control propuestas para reducir el riesgo
coactivos multa, perdida de la recuperacion de 2. Auditorias Internas. 2. Gesionar ante la subgerencia administrativa apoyo en esa area, una vez se tenga la contratacion completa, se llevara a cabo dicha capacitacion. necesidades actuales coactivo, Se realiza reunion con Mauricio Reyes tecnico de archivo el cual brinda una charla con informacion de y hacer los ajustes de conformidad con las necesidades actuales. Igualmente se
2. Ausecia de espacio fisico adecuado par la guarda y cartera. 3. Induccién del ITBOY la desigancion del espacio fisico y el como organizar el archivo y el manejo de este recomienda fortalecer los controles para garantizar la custudia de los archivos de
custodia de los documentos. sumnistro de mobiliario necesario para el gestion, de conformidad con los lineamientos expedidos por el Archivo General de la
3. Carencia de inmobiliario para organizar la 2. Apertura de procesos penales y archivo. Nacion.
informacién remitida. disciplinarios fiscales por caducidadesy 3. capacitacion dirigida a los contratistas sobre
4. Defienciente tarea de gestién documental. prescripciones. conformacion de expedientes.
1L . q b ‘i . 1. Inducciodn a Jefes de Puntos de se ha realizado permanentemente la verificacion de las actividades adelantadas por los profesionales contratados mediante Contrato |Aunque la Oficina Asesora de Control Interno evidencio el cumplimiento parcial de las acciones propuestas|se ha realizado permanentemente la verificacion de las actividades adelantadas por los profesionales contratados |Aungue la Oficina Asesora de Control Interno evidencio el cumplimiento parcial de las
. Las acciones de cobro coactivo no se inician ., . . . . . . - L . . o . i . . . . . . . .
; te. dentro de los 3 afios siguient Ia fech Atencidn de Transito, asesores de Prestacion de Servicios para el apoyo en los procesos de cobro coactivo. para reducir el riesgo, se recomienda al jefe de la Oficina Asesora Juridica, realizar reuniones peridédicas |mediante Contrato de Prestacion de Servicios para el apoyo en los procesos de cobro coactivo. acciones propuestas para reducir el riesgo, se recomienda al jefe de la Oficina Asesora
oprtunamente, dentro de los 3 afios siguientes a la fecha o . . . . S . . L . . o . . .
dp . icion de | q & juridicos y a contratistas de la con el equipo de trabajo de cobro coactivo, para evaluar la gestidon e implementar las acciones de mejora Juridica, realizar reuniones periddicas con el equipo de trabajo de cobro coactivo, para
e imposcicion de Ilcomarendo . , L . . )
P, . . oficina de cobro coactivo; en a que alla lugar. evaluar la gestion e implementar las acciones de mejora a que haya lugar, con el fin de
2. Emitido el mandamiento de pago correspondiente no . . . - T .
. e . materia de tramite del proceso fortalecer los controles y reducir la probabilidad de materializacién del riesgo.
se observa el regimen de notificaciones establecidos por L L. . . ., . .,
. . 1. Pérdida de recursos econdmicos. contravencional de transito y del 1. Induccidn a los jefes de puntos de atencion
. el estatuto tributario. . . . .
Caducidad en las . . . 2. Apertura de proceso de proceso administrativo de cobro y juridicos en proceso contravencional.
. . 3. Lo jefes de PATS no tramitan dentro de la oportunidad . . . .
investigaciones . . resposabilidad fiscal y disciplinarios. coactivo.
. . .., |legal la accion contravencional. . . . . . . . . . .
administrativas o prescripcion . . L 3. Pérdida de oportunidad para ejercer . 2. Informe de exoneraciones y . Zona de riesgo  |Reducir el 2. Induccion a los contratistas de la oficna de e
5 . 4. Los jefes de los PATS no remiten oportunamente lo Corrupcién . . 4 Probable 5. Catastrofico . 2. improbable 4 mayor . . Asesora Juridica 1/2/2024 31/12/2024
en las acciones de cobro . . . la accion contravencional y recuperar caducidades que deben alta riesgo. cobro coactivo en sobre proceso de cobro.
. . comaprendos sancionados a la ofician de cobro coactivo . . .,
coactivo de las obligaciones a . .. . cartera adeudada (impunidad). prensentar los Puntos de Atencion
para dar inicio a la accién de cobro correspondiente. . . .. . . S e
favor de ITBOY ) . ) 4. Hallazgos administrativos, de Transito a la Oficiana Asesora 3. Verificacién directa de la acitividades
5. Los jefes de los PATS no remiten o remiten R . o . .
. . disciplinarios , penales, fiscales. Juridica, a la Subgerencia deplegadas por el grupo de cobro coactivo.
tardiamente el recurso de apelacién interpuesto dentro . .
. o Operativa y a la Oficina Asesora de
del proceso contravencional, generando la consolidacion .,
. Control Interno de Gestion.
de tener el mismo como fallado a favor del apelante. L
L . 3. Infome de prescripcionesy
6. Falta de aplicacidn de las medidas cuatelrares en .
. . L caducidades.
terminos de oportunidad y eficiencia. o
4 Auditoria interna
Esta actividad se realizara en el segundo trimestre de 2024 La Oficina Asesora de Control Interno recomienda dar estricto cumplimiento a los controles y acciones Se realiza el incumplimiento de los acuerdos de pago por parte de la contratista Sandra Cubides de los afios 2019, |La Oficina Asesora de Control Interno recomienda dar estricto cumplimiento a los
propuestas para reducir el riesgo y evaluar la efectividad de los controles y acciones y realizar los ajustes 2020, 2021y 2022 controles y acciones propuestas para reducir el riesgo y evaluar la efectividad de los
. gue sean necesarios como resultado de dicha evaluacién controles y acciones y realizar los ajustes que sean necesarios como resultado de dicha
1, Control Tecnologico luacién. Igual luar |a efectividad del I .
Incumplimiento en los 1. Falta de control en los pagos. . Afectacion economica a los ingresos de ) 1. Auditoria a los acuerdos de . Zona de riesgo  [Reducir el 2, Actualizacion al manual de cartera. - eva uac.|c.3n. gua'mente ev.a uar fa efectividad de fos confcrc? es .y’acuones F)ropuestas
6 o Corrupcion . 4 Probable 5. Catastrofico 2. improbable 4 mayor . e . Asesora Juridica 1/2/2024 31/12/2024 para mitigar el riesgo, teniendo en cuenta que su materializacién afectaria la buena
acuerdos de pago 2. Incumplimiento al manual de cartera al entidad pago alta riesgo. 3, Socializacion con el personal del area o ., .
. administracion de los recursos publicos.
correspondiente ,




